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本期关注 军营网络安全

前 不 久 ，我 利 用 周 末 外 出 时 间 办

了一张驻地手机卡，拿到新卡后，就随

手把旧卡丢掉了。可没想到，这张随

意丢弃的手机卡却带来了意想不到的

麻烦。

几天后的一个上午，我正在学习室

学习，连队值班员走过来说，驻地公安

局的警察同志要找我。我十分纳闷，赶

紧给连队指导员作了汇报。

指 导 员 带 我 一 起 去 见 警 察 同 志 。

认真核实我的个人信息后，警察说，我

的手机号码绑定的那个微信账号，涉

嫌有违法行为，需要进一步了解相关

情况。“前几天我换了新号码，这个手

机 号 已 经 不 用 了 ，连 手 机 卡 都 丢 掉

了。你们肯定搞错了！”我连忙解释，

并表示连队经常教育官兵要遵守用网

纪律，我一直谨记在心，从未做违反纪

律规定的事。

听到解释，警察同志告诉我，他们

通过信息侦察等手段，认定那个手机号

绑定的是我的身份证号。仔细查看警

察出示的有关内容截图后，我意识到，

可能是自己随意丢弃的那张手机卡被

别有用心的人盗用了。随后，我向警察

同志详细说明了事情经过，请求警方尽

快查清真相。

很 快 ，连 队 接 到 公 安 局 打 来 的 电

话，说警方已通过技术手段顺藤摸瓜，

找到了盗用手机卡的嫌疑人，将会依法

进行处理。涉事人员对自己的行为后

悔不已，主动写了悔过书，表示接受一

切处理。

一场风波后，我悬着的心总算平静

下来。虽然只是一场虚惊，但由此引发

的教训极其深刻。

“随手丢弃的手机卡，没想到惹出

了大麻烦，希望战友们以后多加注意信

息和网络安全，不要犯和我一样的错。”

3 月下旬，在团队组织的网络安全保密

教育课堂上，我走上讲台，用亲身经历

为战友们现身说法。

官兵感言

杨庆军（新疆军区某合成团一连指

导员）：手机号码实名认证有利于预防和

遏制通讯信息诈骗，有利于打击各类不

法行为。但我们调查发现，个别新战士

来部队更换新号码后，随意丢弃旧手机

卡，不注意及时注销并销毁。这一“随

意”举动如果被别有用心的人盯上，就可

能出现很多难以预料的问题。团队以类

似典型案例为教材，结合播放警示教育

片、宣讲保密法规，请驻地有关部门专家

讲授安全防范常识，常态化开展安全保

密教育，让官兵认识到下载不明软件、网

上随意交友、乱丢手机卡等行为存在的

安全隐患，进一步增强安全保密意识。

（尤 毅、本报特约通讯员梁 晨

整理）

随意丢弃手机卡惹出的麻烦
■讲述人 新疆军区某合成团列兵 陈 杨

信息时代，互联网让人们享受到生

活便利的同时，也存在很多诱惑陷阱。

比如，有的利用虚假宣传推销劣质商

品，有的以交友为名骗取财物或涉密信

息，有的冒充客服退款诈骗，有的引诱

投资实施网络诈骗，等等。

如今，上网已成为广大官兵工作生

活中不可缺少的一种习惯。如果在上

网时缺乏警惕或是疏忽大意，不仅容易

给个人和家庭造成经济损失，也会给部

队安全管理埋下隐患。近年来，一些媒

体公开披露的网上失泄密、卖密，以及

网 络 诈 骗 等 案 例 ，触 目 惊 心 ，教 训 深

刻。广大官兵要引以为戒，时刻绷紧网

络安全这根弦。

杜 绝 网 络 安 全 隐 患 ，必 须 从 源 头

抓起。《中国人民解放军内务条令（试

行）》《军队保密条例》等法规制度，对

官兵上网有明确要求，为抓好网络安

全 管 理 提 供 了 遵 循 。 各 部 队 要 严 格

落实法规制度，引导官兵从思想上增

强安全保密意识。工作实践中，要针

对青年官兵特点，采取灵活多样的方

式 ，常 态 化 搞 好 网 络 安 全 教 育 ，通 过

典 型 案 例 剖 析 、营 区 广 播 宣 传 、主 题

故事会等形式，引导官兵认清违规上

网存在的潜在风险 、现实危害和严重

后 果 ，不 断 增 强 防 范 意 识 ，做 到 科 学

识网 、正确用网 、依规上网，提高网络

政 治 素 养 、文 明 素 养 、法 治 素 养 和 安

全素养。

同 时 ，还 要 发 挥 好 制 度 的 规 范 约

束作用，对官兵个人智能电子设备、存

储载体以及网盘 、社交媒体账号等进

行有效把关督导，把影响网络安全的

苗头隐患解决在“网下”，切实做到防

患于未然。

（作者单位：31692部队）

上网莫要太“随意”
■管泰然 孙建勋

“您是部队的兵哥吧，我们店现推

出优惠活动，欢迎您来选购心仪的商

品……”前不久的一个周末，一名战友

刚打开手机准备上网，却意外接到了某

网商打来的推销电话。

结束通话，战友感到有些蹊跷，商

家怎么知道他的军人身份呢？仔细回

想并查找各类记录才找到原因。原来，

这名战友在春节期间曾网购过一套运

动服，填写收货信息时随手留下了部队

代号及大体位置。

本以为事情可以就此打住，可没想

到，很快又有一个自称某商家客服打来

的电话，说战友“中了大奖”，让他先打

开发来的链接注册信息，然后提供个人

银行卡号，商家会把奖金汇到卡上。这

名战友正犹豫是否该打开链接时，我果

断进行了制止，提醒他可能遇到电信诈

骗了。这名战友反映，他近段时间常会

接到推销或骚扰的电话和信息。

了解情况后，我陪这名战友及时向

指导员吕潇栩报告，指导员对这名战友

开展了批评教育，并督导他立即整改网

上个人信息，与商家平台沟通删除有关

军人信息，并通过添加黑名单、设置关

键词等技术手段，减少干扰信息。

在随后开展的一次安全保密教育

中，指导员告诉大家，不要忽视小小的

网购货单。部队官兵填写网购收货信

息时，如果随意留下部队地址或代号，

就会暴露部队信息。这些信息如果被

别有用心的人获取，还可能导致更严重

的失泄密问题发生。课上，指导员给大

家详细讲解了网购正确操作流程，逐个

环节分析排查可能出现的安全漏洞，帮

助大家强化安全保密意识。

课后讨论中，我结合自己的所见所

闻与战友交流心得，加深大家对网络安

全的认识。那名战友和有网购经历的

战友都表示，要时刻保持防范意识，杜

绝失泄密隐患，防止上当受骗。

官兵感言

赵登攀（西藏日喀则军分区边防某

团副团长）：对外出时间有限的基层官

兵而言，网上购物已越来越普遍。因为

方便，个别官兵也就“随便”起来，稍不

留意就容易出现泄露个人或部队信息

的情况。针对这些问题，团队制作了

“健康网购”宣传短片供大家学习，同有

关快递公司签订保密协议，设置保密地

址，并加强与驻地公安、网监等相关部

门沟通协调，及时发现问题隐患。通过

这些有效举措，让官兵在享受网购便利

的同时，时刻紧绷保密弦，筑牢网络安

全“防火墙”。（邬 军、吴 亮整理）

本版漫画由梁 晨绘

网购泄露信息带来的隐患
■讲述人 西藏日喀则军分区边防某团下士 魏宏啸

军营话“法”

官兵来信

一 天 ，我 和 爱 人 去 市 区 购 买 生

活 用 品 ，行 至 某 商 场 时 ，悬 挂 在 商

场 门 前 的 广 告 牌 突 遇 大 风 坠 落 ，将

我 爱 人 砸 成 重 伤 ，我 立 即 将 她 送 往

附 近 一 家 医 院 。 治 疗 期 间 ，共 花 去

医 药 费 4 万 多 元 。 据 了 解 ，这 块 广

告 牌 是 商 场 委 托 一 家 广 告 公 司 制

作 并 负 责 安 装 的 ，存 在 质 量 问 题 。

出 院 后 ，我 和 爱 人 找 商 场 和 广 告 公

司 索 赔 ，他 们 却 互 相 推 诿 。 请 问 ，

广 告 牌 对 我 爱 人 造 成 的 人 身 损 害

应该由谁赔偿？我该怎样维权？

——某部士官小孙

专家解答

■钱燕娜

《民法典》第一千二百五十三条规

定，建筑物、构筑物或者其他设施及其

搁置物、悬挂物发生脱落、坠落造成他

人损害，所有人、管理人或者使用人不

能证明自己没有过错的，应当承担侵

权责任。所有人、管理人或者使用人

赔偿后，有其他责任人的，有权向其他

责任人追偿。本案例中，商场广告牌

坠落将小孙爱人砸伤事实清楚，如果

商场不能证明自己没有过错，就必须

承担侵权责任。

该 案 例 适 用 过 错 推 定 原 则 。 首

先，虽然存在质量问题的广告牌是由

广告公司安装的，但商场作为该广告

牌的所有人、管理人，没有及时发现并

予以维护，是有过错的，且应由其自身

承担该广告牌质量是否合格的举证责

任；大风吹落广告牌并未构成不可抗

力，除非商场能够证明大风当天已尽

到必要的安全提醒、维护义务，否则商

场不得据此主张免责。因此，商场应

承担赔偿责任。其次，根据相关法律

规定，承揽人交付的工作成果不符合

质量要求的，定作人可以要求承揽人

承担赔偿损失等违约责任。本案例

中，商场与广告公司之间存在承揽合

同，承揽人广告公司交付的工作成果

质量存在问题，定作人商场可要求其

赔偿损失。

综上所述，该商场对小孙爱人的

人身损害应当承担侵权责任。从来信

中获知，该商场对小孙爱人的合理诉

求有意推诿，通过协商仍无法解决。

在这样的情况下，小孙爱人可依法向

当地人民法院起诉索赔。

（作者系国防大学政治学院副教授）

被坠落的广告牌砸伤，如何维权？

法律服务台

又到双休日，战友们有的在形体室

练瑜珈，有的在声乐室弹起了心爱的吉

他，我惬意地和战友在俱乐部高歌，这

在以往是不太常见的事。

“想 周 末 ，盼 周 末 ，到 了 周 末 不 好

过 ；这 不 响 ，那 不 响 ，就 怕 周 末 铃 声

响。”曾经，这个顺口溜在基层官兵中

流传。记得有一次，连值班员习惯性

拉响集合铃声：“所有人员楼前集合，

看篮球赛。”全连人员列队齐刷刷来到

操 场 观 战 。 尽 管 场 上 参 赛 者 生 龙 活

虎，可场下除了篮球爱好者看得津津

有味，还有一些战士心不在焉。有人

说：“我对篮球没兴趣，非让我来当观

众，心里很郁闷。”

其实，当初开展“文体套餐”活动的

初衷是好的。此前周末或假日，个别官

兵有的沉迷打游戏，有的忙着追剧，还有

的随意聊天。适当组织一些集体活动，

既可以丰富大家的课余生活，还可以促

进大家多交流，增强凝聚力战斗力。可

是，个别单位在落实时却不知不觉有些

变味，组织集体活动实行“一刀切”，把双

休日变成了一些战士的“烦心日”。

“周末时间是否可以根据个人爱好

自主选择文体项目”“建议不要用集体

活动‘拴’住大家”……一次军人大会

上，基层官兵纷纷建言献策。《军队基层

建设纲要》规定：队列集会有歌声、周末

假日有活动、重大节庆有晚会、年度文

体有比赛。连队党支部充分听取官兵

意见建议，对照条令条例反思剖析，推

出了富有时代特色、适合官兵口味的

“周末文体活动自助餐”。连队从严控

制集体性文化活动，尊重官兵个人的兴

趣爱好，在充分调研的基础上，组织了

多个兴趣小组，官兵可以自由报名、自

由组合。经调查，大家都表示很喜欢这

种百花齐放的文体活动形式。

“众 口 难 调 ”的 事 变 成 了“各 得 其

所”，既落实了有关规定，又能有效引导

战士在节假日玩有所乐、玩有所得，让

周末和假期过得充实而有意义。

连队党支部从这段经历中举一反

三，开展“依法带兵献一计”活动，广泛征

求官兵意见建议，查纠教育管理工作中

一些不合时宜的做法，比如：内务柜的摆

放不再追求整齐划一，体能训练不再要

求统一内容……官兵们感到，从“大锅

菜”到“自助餐”，变的是工作理念和指导

方式，受益的是广大官兵和部队建设。

“我们喜欢百花齐放的周末文体活动”
■北部战区海军某基地通信站二连中士 高 爽

近日，火箭军某通信团开展政法服务下基层活动，通过开设法律讲座、制作法治展板等方式为官兵解读法规条文，传

授法律知识。图为法律专家与官兵面对面交流，解答官兵提出的涉法涉诉问题。 程 鹏摄

“这么晚了，没想到还有专车接站，

部队考虑得真周到！”前不久，第 73 集

团军某旅班长严洪友的妻子袁凤霞，带

着孩子来部队探亲，刚出车站就看到了

等候她的丈夫。以往从车站到部队驻

地需要辗转近两小时，有了专车接送，

不到 1 小时就顺利到达营区，袁凤霞既

高兴又感慨。

该 旅 营 区 驻 地 偏 僻 ，以 往 来 队 家

属 只 能 通 过 网 约 车 、私 家 车 出 行 ，这

样的出行方式不仅增加额外开销，还

存 在 安 全 隐 患 。 不 远 千 里 来 部 队 与

丈 夫 团 聚 ，却 要 为 市 区 与 营 区 间 的

“最后一公里”发愁，不少家属曾为此

感到苦恼。

“为基层官兵办实事、解难题、送温

暖，是各级应尽的职责。”该旅领导表

示，官兵日常战备训练任务繁重，只有

依法搞好服务保障，将暖心事办到官兵

心坎上，才能让官兵集中精力投身战备

训练。

该旅认真研究落实《关于规范完善

军队人员有关福利待遇的若干规定》等

法规制度，制订完善来队家属接送站办

法，提前收集信息、统筹计划、区分时

段，安排专车接送。

“部队帮我们来队家属解难题，我

应该多理解你，做你的坚强后盾。”前

不久，某连班长叶文斌的妻子宋国英

来部队探亲，返回后她给丈夫发来信

息。宋国英刚来队那段时间，班排骨

干在位较少，身为专业骨干的叶文斌，

既要做好本职工作，还要组织班排训

练，陪伴家人的时间有限。后来，连队

根据机关相关要求，调整两名专业骨

干协助叶文斌工作，让他腾出更多时

间陪伴家属和孩子。

暖 心 举 措 ，关 爱 如 春 。 为 给 来 队

探亲家属创造更好的生活条件，该旅

根据相关政策规定，为家属公寓更换

添置生活用品，联系驻地供水、电信等

部 门 ，定 期 对 生 活 设 施 进 行 检 修 改

造。前不久，有家属提出“家属公寓宽

带上网效果不好”“希望能买到新鲜蔬

菜”等诉求，旅相关业务部门立即上门

服务。家属刚刚来队的王班长说：“现

在的家属公寓设施齐全、生活便捷，有

家一般的温暖。”

第73集团军某旅依规为来队探亲家属搞好服务保障

将暖心事办到官兵心坎上
■袁德坤 付孟哲


